


ASSA ABLOY
Menedzer
systemu

System Manager to portal serwisowy, za posrednictwem ktdrego
autoryzowani dystrybutorzy ABLOY mogg zarzadzac swoimi systemami
PULSE. Portal umozliwia skonfigurowanie przez dystrybutora
gtéwnych uzytkownikéw, systemow i poswiadczen uzytkownika dla
instalatoréw, aby mogli sie zalogowac¢ do aplikacji mobilnej ABLOY
PULSE. Administratorzy moga konfigurowacé innych administratorow,
instalatoréw, klientéw i systemy. Proces konfiguracji systemu definiuje
podstawowe informacje, takie jak nazwa systemu, nazwa klienta
(wtasciciel systemu) i wybiera identyfikatory instalatoréw, ktérzy
moga przegladac informacje o systemie w aplikacji mobilnej.

Oprogramowanie
do aktualizaciji
oprogramowania
ABLOY PULSE

Oprogramowanie do aktualizacji ABLOY PULSE umozliwia bezpieczne
potaczenie czytnika biurkowego z AA Access. Oprogramowanie i
czytnik biurkowy utatwiaja i przyspieszajg programowanie kluczy w
systemie. Pakiet oprogramowania jest pobierany za po$rednictwem
AA Access i wymaga poswiadczen administratora do instalacji.

Funkcje: Wymagania sprzetowe:
Programowanie kluczy w - Windows 7*/8/10
systemie - Czytnik stacjonarny PULSE
+ Zmiana lub usuniecie dostgpu - Sterowniki czytnika
do klucza stacjonarnego PULSE (dostepne
- Aktualizacja znacznikéw czasu i w ustudze Windows Update)

list zgubionych kluczy
Pobieranie zdarzen dostepu z
klucza do Access
Resetowanie klucza

- Odczyt numeru seryjnego
klucza dla oprogramowania
zarzadzajgcego

- Opcje jezykowe: firski, szwedzki
i angielski, (*PL, w toku)

*Uwaga: wsparcie dla systemu Windows 7 zakonczyto sie 14 stycznia
2020r. Od tej daty nie ma juz dostgpnego wsparcia technicznego

ani aktualizacji ustugi Windows Update dla tego produktu, ktére
mogtyby poméc w ochronie komputeréw. Dlatego Abloy nie moze
zagwarantowac, ze przyszte wersje oprogramowania komputerowego
beda w petnizgodne z systemem Windows 7. Ze wzgledéw
bezpieczenstwa zalecamy uaktualnienie do systemu Windows 10.
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ASSA ABLOY
Konfigurator
urzadzen (AADC)

Aplikacja mobilna ABLOY PULSE stuzy do zarzadzania
zamknieciami i czytnikami systemu PULSE. Dzieki urzadzeniu
programujgcemu USB podtgczonemu do smartfona zamki
PULSE mozna konfigurowa¢ elastycznie i tatwo.

Aplikacjataczy urzadzenie aktualizujgce z systemem za
pomoca funkcji komunikac;ji bliskiego zasiegu (NFC) telefonu.

Wymagania systemowe: Funkcje

- System operacyjny Android 6.0 lub nowszy - Zarzadzanie wieloma systemami
- Obstuga NFC (do programowania czytnika) - Programowanie zamknigcia i czytnika
- Potaczenie Micro-USB lub USB-C. - Resetowanie zamkniecia do trybu
- Uwaga: Jesli uzywany jest adapter micro fabrycznego i ponowne programowanie
USB do USB-C, telefon i adapter muszgbyé - Odczyt numeru seryjnego zamkniecia
kompatybilne z funkcja OTG (on-the-go) - Aktualizacje danych zamkniecie (np.
dodanie nowej grupy dostepu)
- Aktualizacja oprogramowania
zamkniegcia

Pobierz
AA Device
Configurator

G
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Bezpieczenstwo
danychi RODO

SZYFROWANIE DANYCH

Dane wrazliwe zawarte w systemie ABLOY PULSE sg chronione silnym
szyfrowaniem. Bezpieczenstwo danych produktéw PULSE opiera sie

na technologii Seos® opracowanej przez ASSA ABLOY. Technologia

Seos umozliwia utworzenie identyfikatora cyfrowego z tozsamosci
konwencjonalnego identyfikatora do uzytku z innymi niekonwencjonalnymi
identyfikatorami dostepu. Technologia ta umozliwia réwniez niezaleznos¢
od protokotu przesytania danych. Do szyfrowania danych uzywany jest
128-bitowy algorytm AES.

SeoS ustanawia bezpieczny tunel komunikacyjny miedzy urzadzeniem
identyfikujacym (np. kluczem) a czytnikiem, uzywajac kryptograficznej
funkcji skrétu SHA-256 przed przestaniem faktycznego, oddzielnie
zaszyfrowanego pakietu danych. Potgczenie tych dwéch algorytméw
zapewnia niezwykle wysoki poziom bezpieczerstwa transferu danych
miedzy urzadzeniami.

Technologia Seos opiera sie na skarbcu Seos. Umozliwia ona bezpieczne,
niezalezne od urzadzenia miejsce przechowywania identyfikatora cyfrowego.
Pozadana tozsamosé elektroniczng mozna odzyskaé z wnetrza tego skarbca,
korzystajgc z mozliwosci szyfrowania mikroprocesu czytnika.

BEZPIECZENSTWO KOMUNIKACJI DANYCH

Infrastruktura ABLOY PULSE jest zbudowana na publicznej platformie
chmurowej (Amazon Web Services). AA Access ma osobng prywatng chmure i
zaawansowane reguty zapory sieciowej oraz kontrole dostepu, ktéra ogranicza
dostep zzewnatrz i wewnatrz sieci tylko do zaufanych zZrédet. Dostep do
serweréw jest ograniczony do cztonkéw zespotu ds. funkcjonalnosci i
wsparcia oraz do dostepu tylko do odczytu. Wszyscy licencjobiorcy przeszli
weryfikacje przesztosci zgodnie z politykg bezpieczeristwa ASSA ABLQOY, a
prawa dostepu sg kontrolowane dwa razy w roku.

Komunikacja miedzy wszystkimi ustugamii urzadzeniami jest chroniona przez
HTTPS i przez uzycie mechanizmu TLS do walidacji certyfikatow serwera.

W systemie PULSE komunikacja danych i zawarte w niej pakiety danych sa
szyfrowane oddzielnie, co sprawia, ze system jest niezwykle bezpieczny.




Ilustracja przedstawia graficzny model
skarbca Seos, tj. fizyczny identyfikator.
Skarbiec mozna postrzegac jako
podzielony na przedziaty i kilka komor
magazynowych.

Kazda komora magazynowa nazywana
jest ADF. Kazdy ADF ma unikalny kod.
ADF przechowuje cyfrowy identyfikator i
inne pozadane informacje.

Kazdy ADF jest chroniony osobnym
kluczem dostepu. Czytnik musi mieé¢ ten
klucz dostepu, aby uzyskaé dostep do
zawartosci ADF.

Wielopoziomowe szyfrowanie i
separacja danych sprawiaja, ze
technologia Seos jest najbezpieczniejsza
technologia szyfrowania narynku, a

w przysztosci umozliwi dotgczanie
klucza do wielu systemoéw lub umozliwi
uzywanie telefonu jako klucza.
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\W PONIZSZEI TABELI OPISANY JEST MECHANIZM ZABEZPIECZAJACY KOMUNIKACIE
POMIEDZY URZADZENIAMI DOSTEPOWYMI A URZADZENIAMI FIZYCZNYMIL.

Urzadzenie zewnetrzne

Protokéti mechanizm bezpieczenstwa

/ aplikacja
AA Access ABLOY PULSE aplikacja Aplikacja dziata jako klient HTTPS. Aplikacja zapewnia komunikacje z
mobilna wtasciwa ustuga za pomoca certyfikatu i uzywa tokenu dostepu (OAuth)
do uwierzytelniania w ustudze.

AA Access Przegladarka internetowa Aplikacja dziata jako klient HTTPS. Aplikacja zapewnia komunikacje z
wtasciwa ustuga za pomoca certyfikatu i uzywa tokena dostepu (OAuth) do
uwierzytelniania w ustudze.

Komunikacja jest chroniona za pomocg protokotu HTTPS. Przegladarka jest
odpowiedzialna za walidacje certyfikatu serwera dostarczonego przez AA
Access.

AA Access Urzadzenie aktualizujgce Wykorzystano zabezpieczenie komunikacji danych HTTPS.
Oprogramowanie sprzetowe zapewnia komunikacje z wtasciwa ustuga za
pomoca certyfikatu. Aktualizacja poufnych danych w pamieci czytnika jest
chroniona szyfrowaniem SeoS.

AA Access Czytnik stacjonarny / Stosowane jest zabezpieczenie transmisji danych HTTPS. Aplikacja

oprogramowanie na PC zapewnia komunikacje z wtasciwag ustuga za pomoca certyfikatu.

PRZECHOWYWANIE DANYCH

Bazy danych uzywane w Access sg kopiowane zapasowo co

sze$¢ godzin i przechowywane w oddzielnej ustudze w AWS.

Kopie zapasowe sg przechowywane przez 30 dni.

AA Access zbiera logi na poziomie aplikacji dotyczace
aktywnosci systemu. Wrazliwe informacje, takie jak

hasta, nie sg przechowywane w danych dziennika. Okres
przechowywania logéw rézni sie w zaleznosci od ustugi,
jednak najdtuzszy wynosi 30 dni. Podobnie, logi dotyczace
infrastruktury sg zarzadzane i kontrolowane przez zesp6t
ds. rozwoju ustug. Dostep do przechowywania logéw ma
wytacznie upowazniony personel, w logach zapisywane sg

takze widoki. Logi zwigzane z infrastrukturag sg przechowywane

przez dwa tygodnie.
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BEZPIECZENSTWO DANYCH

Abloy Oy jest czescig ASSA ABLOY Group. Zgodnie z

zasadami ASSA ABLOY, w naszych operacjach biznesowych
zobowigzujemy sie do dziatania zgodnie z najlepszymi
praktykami etycznymi i do przestrzegania obowigzujacych
przepisow. Abloy zobowiazuje sie do ciggtego przegladu swoich
procesow i wytycznych.

W systemie ABLOY PULSE, firma Abloy jest zawsze podmiotem
przetwarzajagcym dane. Abloy przetwarza dane osobowe
wytacznie w imieniu klienta. Abloy nigdy nie przetwarza
danych osobowych w celach innych niz okreslone przez klienta.
Klientem koficowym jest administrator danych, ktéry zapisat
dane w systemie.

Przy opracowywaniu systemu PULSE domyslnie kierujemy
sig zasadg ochrony prywatnosci w fazie projektowania oraz
przeprowadzamy oceng skutkéw dla bezpieczeristwa danych.
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Wymagania
dotyczace
potaczenia
internetowego

Kontroler PULSE komunikuje sie z portalem ASSA ABLOY Access za
posrednictwem potaczeniainternetowego. Zalecana predkosé tacza
internetowego to co najmniej 10 Mbit/s. W przypadku korzystania z
mobilnego tacza szerokopasmowego zaleca sie wykupienie subskrypcji z
nieograniczong transmisjg danych.

W zaleznos$ci od infrastruktury sieciowej, kontroler jest podtgczony do
routera lub switcha za pomoca kabla sieciowego ze ztgczem RJ45.
Kontroler automatycznie pobiera adres IP i inne niezbedne ustawienia
sieciowe z ustugi DHCP. Jesli w sieci nie znaleziono ustugi DHCP,
ustawienia sieci mozna skonfigurowac recznie.

Kontroler PULSE utrzymuje potaczenie z AA Access. Zmiany, ktére

sg wprowadzane w tym czasie, moga by¢ aktualizowane w kluczu z
opodznieniem okoto 10 sekund (w zalezno$ci od szybkosci potaczenia
internetowego i obcigzenia $rodowiskowego serwera). Kontroler moze
samodzielnie decydowa¢ o otwarciu drzwi, wiec roztaczenie sieci
umozliwia dalsze korzystania z drzwi, jesli klucz jest zaprogramowany w
systemie i jesli klucz ma prawa dostepu do drzwi kontrolowanych przez
ten kontroler. Jednak po roztgczeniu potaczenia sieciowego dane klucza
nie moga by¢ aktualizowane w AA Access, ani nie mozna zaktualizowaé
klucza o zmienionych prawach dostepu.

Zasadniczo nie sa wymagane oddzielne reguty zapory przy wymianie
danych kontrolera, poniewaz kierunek transmisji pakietéw danych
jestzsieci wewnetrznej do Internetu. W zaporach pakiety powrotne sg
zazwyczaj dozwolone automatycznie. Zapory i niezbedne ustawienia
sieciowe moga by¢ weryfikowane przez administratora sieci. Kontroler
musi mie¢ dostep do publicznego Internetu przez port TCP 443.
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ABLOY offers security and locking
innovations dedicated to creating
more trustin the world. Combining
digitaland mechanical expertise,
Abloy Oy develops industry-leading
security solutions that protect
people, property and business.
Abloy is part of the ASSA ABLOY
Group, the global leaderin access
solutions. Every day, we help
billions of people experience
amore open world.

Abloy Oy
Wahlforssinkatu 20
P.0.Box108
FI-80101Joensuu
Finland

Tel.+358 20599 2501
Abloy.com

Abloy maintains Product Security Center at www.abloy.com/securitycenter. We recommend that

You check the Center on a regular basis in order to be fully informed of product security updates, so
that your knowledge of our products remains optimal.

Itis the customer’s responsibility to define the required level of security, whilst taking into
consideration relevant factors for its operations. To achieve the overall level of security required in
the customer’s operations multiple layers of security must be in place. These include for example
locking system, key management system, access management, CCTV and alarm system as well
as physical security in a manner and level specified by the customer.

This content is protected by Intellectual Property Rights Laws. The title to the content shall not
pass to you, and instead shall remain with Abloy Oy or a third party holding the title. Abloy develops
continuously the products and solutions offered. Therefore, the information contained in the
document is subject to change without notice. ABLOY PROVIDES THIS CONTENT ON AN “AS IS”
BASIS WITHOUT ANY WARRANTIES OF ANY KIND EXPRESS, IMPLIED, OR STATUTORY."
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