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Funkcje:
•	 Programowanie kluczy w 

systemie
•	 Zmiana lub usunięcie dostępu 

do klucza
•	 Aktualizacja znaczników czasu i 

list zgubionych kluczy
•	 Pobieranie zdarzeń dostępu z 

klucza do Access
•	 Resetowanie klucza
•	 Odczyt numeru seryjnego 

klucza dla oprogramowania 
zarządzającego

•	 Opcje językowe: fiński, szwedzki 
i angielski, (*PL, w toku)

Wymagania sprzętowe:
•	 Windows 7*/8/10
•	 Czytnik stacjonarny PULSE
•	 Sterowniki czytnika 

stacjonarnego PULSE (dostępne 
w usłudze Windows Update)

ASSA ABLOY 
Menedżer 
systemu

System Manager to portal serwisowy, za pośrednictwem którego 
autoryzowani dystrybutorzy ABLOY mogą zarządzać swoimi systemami 
PULSE. Portal umożliwia skonfigurowanie przez dystrybutora 
głównych użytkowników, systemów i poświadczeń użytkownika dla 
instalatorów, aby mogli się zalogować do aplikacji mobilnej ABLOY 
PULSE. Administratorzy mogą konfigurować innych administratorów, 
instalatorów, klientów i systemy. Proces konfiguracji systemu definiuje 
podstawowe informacje, takie jak nazwa systemu, nazwa klienta 
(właściciel systemu) i wybiera identyfikatory instalatorów, którzy 
mogą przeglądać informacje o systemie w aplikacji mobilnej.

Oprogramowanie 
do aktualizacji 
oprogramowania 
ABLOY PULSE
Oprogramowanie do aktualizacji ABLOY PULSE umożliwia bezpieczne 
połączenie czytnika biurkowego z AA Access. Oprogramowanie i 
czytnik biurkowy ułatwiają i przyspieszają programowanie kluczy w 
systemie. Pakiet oprogramowania jest pobierany za pośrednictwem 
AA Access i wymaga poświadczeń administratora do instalacji.

* Uwaga: wsparcie dla systemu Windows 7 zakończyło się 14 stycznia 
2020 r. Od tej daty nie ma już dostępnego wsparcia technicznego 
ani aktualizacji usługi Windows Update dla tego produktu, które 
mogłyby pomóc w ochronie komputerów. Dlatego Abloy nie może 
zagwarantować, że przyszłe wersje oprogramowania komputerowego 
będą w pełni zgodne z systemem Windows 7. Ze względów 
bezpieczeństwa zalecamy uaktualnienie do systemu Windows 10.



23

Aplikacja mobilna ABLOY PULSE służy do zarządzania 
zamknięciami i czytnikami systemu PULSE. Dzięki urządzeniu 
programującemu USB podłączonemu do smartfona zamki 
PULSE można konfigurować elastycznie i łatwo. 

Aplikacja łączy urządzenie aktualizujące z systemem za 
pomocą funkcji komunikacji bliskiego zasięgu (NFC) telefonu.

Wymagania systemowe:
•	 System operacyjny Android 6.0 lub nowszy
•	 Obsługa NFC (do programowania czytnika)
•	 Połączenie Micro-USB lub USB-C.
•	 Uwaga: Jeśli używany jest adapter micro 

USB do USB-C, telefon i adapter muszą być 
kompatybilne z funkcją OTG (on-the-go)

Funkcje
•	 Zarządzanie wieloma systemami
•	 Programowanie zamknięcia i czytnika
•	 Resetowanie zamknięcia do trybu 

fabrycznego i ponowne programowanie
•	 Odczyt numeru seryjnego zamknięcia
•	 Aktualizacje danych zamknięcie (np. 

dodanie nowej grupy dostępu)
•	 Aktualizacja oprogramowania 

zamknięcialle pitää lisätä QR koodi ja 
aplikaation kuva

Pobierz
AA Device 
Configurator

ASSA ABLOY  
Konfigurator 
urządzeń (AADC)
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Bezpieczeństwo 
danych i RODO
SZYFROWANIE DANYCH

Dane wrażliwe zawarte w systemie ABLOY PULSE są chronione silnym 
szyfrowaniem. Bezpieczeństwo danych produktów PULSE opiera się 
na technologii Seos® opracowanej przez ASSA ABLOY. Technologia 
Seos umożliwia utworzenie identyfikatora cyfrowego z tożsamości 
konwencjonalnego identyfikatora do użytku z innymi niekonwencjonalnymi 
identyfikatorami dostępu. Technologia ta umożliwia również niezależność 
od protokołu przesyłania danych. Do szyfrowania danych używany jest 
128-bitowy algorytm AES.

SeoS ustanawia bezpieczny tunel komunikacyjny między urządzeniem 
identyfikującym (np. kluczem) a czytnikiem, używając kryptograficznej 
funkcji skrótu SHA-256 przed przesłaniem faktycznego, oddzielnie 
zaszyfrowanego pakietu danych. Połączenie tych dwóch algorytmów 
zapewnia niezwykle wysoki poziom bezpieczeństwa transferu danych 
między urządzeniami.

Technologia Seos opiera się na skarbcu Seos. Umożliwia ona bezpieczne, 
niezależne od urządzenia miejsce przechowywania identyfikatora cyfrowego. 
Pożądaną tożsamość elektroniczną można odzyskać z wnętrza tego skarbca, 
korzystając z możliwości szyfrowania mikroprocesu czytnika.

BEZPIECZEŃSTWO KOMUNIKACJI DANYCH

Infrastruktura ABLOY PULSE jest zbudowana na publicznej platformie 
chmurowej (Amazon Web Services). AA Access ma osobną prywatną chmurę i 
zaawansowane reguły zapory sieciowej oraz kontrolę dostępu, która ogranicza 
dostęp z zewnątrz i wewnątrz sieci tylko do zaufanych źródeł. Dostęp do 
serwerów jest ograniczony do członków zespołu ds. funkcjonalności i 
wsparcia oraz do dostępu tylko do odczytu. Wszyscy licencjobiorcy przeszli 
weryfikację przeszłości zgodnie z polityką bezpieczeństwa ASSA ABLOY, a 
prawa dostępu są kontrolowane dwa razy w roku.

Komunikacja między wszystkimi usługami i urządzeniami jest chroniona przez 
HTTPS i przez użycie mechanizmu TLS do walidacji certyfikatów serwera. 
W systemie PULSE komunikacja danych i zawarte w niej pakiety danych są 
szyfrowane oddzielnie, co sprawia, że ​​system jest niezwykle bezpieczny.
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Ilustracja przedstawia graficzny model 
skarbca Seos, tj. fizyczny identyfikator. 
Skarbiec można postrzegać jako 
podzielony na przedziały i kilka komór 
magazynowych.

Każda komora magazynowa nazywana 
jest ADF. Każdy ADF ma unikalny kod. 
ADF przechowuje cyfrowy identyfikator i 
inne pożądane informacje.

Każdy ADF jest chroniony osobnym 
kluczem dostępu. Czytnik musi mieć ten 
klucz dostępu, aby uzyskać dostęp do 
zawartości ADF.

Wielopoziomowe szyfrowanie i 
separacja danych sprawiają, że 
technologia Seos jest najbezpieczniejszą 
technologią szyfrowania na rynku, a 
w przyszłości umożliwi dołączanie 
klucza do wielu systemów lub umożliwi 
używanie telefonu jako klucza.

ID: 356465-1

ID: 356465-2

ID: 356465-1
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PRZECHOWYWANIE DANYCH
Bazy danych używane w Access są kopiowane zapasowo co 
sześć godzin i przechowywane w oddzielnej usłudze w AWS. 
Kopie zapasowe są przechowywane przez 30 dni.

AA Access zbiera logi na poziomie aplikacji dotyczące 
aktywności systemu. Wrażliwe informacje, takie jak 
hasła, nie są przechowywane w danych dziennika. Okres 
przechowywania logów różni się w zależności od usługi, 
jednak najdłuższy wynosi 30 dni. Podobnie, logi dotyczące 
infrastruktury są zarządzane i kontrolowane przez zespół 
ds. rozwoju usług. Dostęp do przechowywania logów ma 
wyłącznie upoważniony personel, w logach zapisywane są 
także widoki. Logi związane z infrastrukturą są przechowywane 
przez dwa tygodnie.

BEZPIECZEŃSTWO DANYCH
Abloy Oy jest częścią ASSA ABLOY Group. Zgodnie z 
zasadami ASSA ABLOY, w naszych operacjach biznesowych 
zobowiązujemy się do działania zgodnie z najlepszymi 
praktykami etycznymi i do przestrzegania obowiązujących 
przepisów. Abloy zobowiązuje się do ciągłego przeglądu swoich 
procesów i wytycznych.

W systemie ABLOY PULSE, firma Abloy jest zawsze podmiotem 
przetwarzającym dane. Abloy przetwarza dane osobowe 
wyłącznie w imieniu klienta. Abloy nigdy nie przetwarza 
danych osobowych w celach innych niż określone przez klienta. 
Klientem końcowym jest administrator danych, który zapisał 
dane w systemie.

Przy opracowywaniu systemu PULSE domyślnie kierujemy 
się zasadą ochrony prywatności w fazie projektowania oraz 
przeprowadzamy ocenę skutków dla bezpieczeństwa danych.

W PONIŻSZEJ TABELI OPISANY JEST MECHANIZM ZABEZPIECZAJĄCY KOMUNIKACJĘ 
POMIĘDZY URZĄDZENIAMI DOSTĘPOWYMI A URZĄDZENIAMI FIZYCZNYMI.

Usługa Urządzenie zewnętrzne 
/ aplikacja

Protokół i mechanizm bezpieczeństwa

AA Access ABLOY PULSE aplikacja 
mobilna

Aplikacja działa jako klient HTTPS. Aplikacja zapewnia komunikację z 
właściwą usługą za pomocą certyfikatu i używa tokenu dostępu (OAuth) 
do uwierzytelniania w usłudze.

AA Access Przeglądarka internetowa Aplikacja działa jako klient HTTPS. Aplikacja zapewnia komunikację z 
właściwą usługą za pomocą certyfikatu i używa tokena dostępu (OAuth) do 
uwierzytelniania w usłudze. 

Komunikacja jest chroniona za pomocą protokołu HTTPS. Przeglądarka jest 
odpowiedzialna za walidację certyfikatu serwera dostarczonego przez AA 
Access.

AA Access Urządzenie aktualizujące Wykorzystano zabezpieczenie komunikacji danych HTTPS. 
Oprogramowanie sprzętowe zapewnia komunikację z właściwą usługą za 
pomocą certyfikatu. Aktualizacja poufnych danych w pamięci czytnika jest 
chroniona szyfrowaniem SeoS.

AA Access Czytnik stacjonarny / 
oprogramowanie na PC

Stosowane jest zabezpieczenie transmisji danych HTTPS. Aplikacja 
zapewnia komunikację z właściwą usługą za pomocą certyfikatu.
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Kontroler PULSE komunikuje się z portalem ASSA ABLOY Access za 
pośrednictwem połączenia internetowego.  Zalecana prędkość łącza 
internetowego to co najmniej 10 Mbit/s. W przypadku korzystania z 
mobilnego łącza szerokopasmowego zaleca się wykupienie subskrypcji z 
nieograniczoną transmisją danych.

W zależności od infrastruktury sieciowej, kontroler jest podłączony do 
routera lub switcha za pomocą kabla sieciowego ze złączem RJ45. 
Kontroler automatycznie pobiera adres IP i inne niezbędne ustawienia 
sieciowe z usługi DHCP. Jeśli w sieci nie znaleziono usługi DHCP, 
ustawienia sieci można skonfigurować ręcznie.

Kontroler PULSE utrzymuje połączenie z AA Access. Zmiany, które 
są wprowadzane w tym czasie, mogą być aktualizowane w kluczu z 
opóźnieniem około 10 sekund (w zależności od szybkości połączenia 
internetowego i obciążenia środowiskowego serwera). Kontroler może 
samodzielnie decydować o otwarciu drzwi, więc rozłączenie sieci 
umożliwia dalsze korzystania z drzwi, jeśli klucz jest zaprogramowany w 
systemie i jeśli klucz ma prawa dostępu do drzwi kontrolowanych przez 
ten kontroler. Jednak po rozłączeniu połączenia sieciowego dane klucza 
nie mogą być aktualizowane w AA Access, ani nie można zaktualizować 
klucza o zmienionych prawach dostępu.

Zasadniczo nie są wymagane oddzielne reguły zapory przy wymianie 
danych kontrolera, ponieważ kierunek transmisji pakietów danych 
jest z sieci wewnętrznej do Internetu. W zaporach pakiety powrotne są 
zazwyczaj dozwolone automatycznie. Zapory i niezbędne ustawienia 
sieciowe mogą być weryfikowane przez administratora sieci. Kontroler 
musi mieć dostęp do publicznego Internetu przez port TCP 443.

Wymagania 
dotyczące 
połączenia 
internetowego
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ABLOY offers security and locking
innovations dedicated to creating 
more trust in the world. Combining 
digital and mechanical expertise, 
Abloy Oy develops industry-leading 
security solutions that protect 
people, property and business. 
Abloy is part of the ASSA ABLOY 
Group, the global leader in access 
solutions. Every day, we help 
billions of people experience
a more open world.

Abloy Oy
Wahlforssinkatu 20
P.O.Box 108
FI-80101 Joensuu 
Finland
Tel. + 358 20 599 2501
Abloy.com

Abloy maintains Product Security Center at www.abloy.com/securitycenter. We recommend that 
You check the Center on a regular basis in order to be fully informed of product security updates, so 
that your knowledge of our products remains optimal.

It is the customer’s responsibility to define the required level of security, whilst taking into 
consideration relevant factors for its operations. To achieve the overall level of security required in 
the customer’s operations multiple layers of security must be in place. These include for example 
locking system, key management system, access management, CCTV and alarm system as well
as physical security in a manner and level specified by the customer.

This content is protected by Intellectual Property Rights Laws. The title to the content shall not
pass to you, and instead shall remain with Abloy Oy or a third party holding the title. Abloy develops 
continuously the products and solutions offered. Therefore, the information contained in the 
document is subject to change without notice. ABLOY PROVIDES THIS CONTENT ON AN “AS IS” 
BASIS WITHOUT ANY WARRANTIES OF ANY KIND EXPRESS, IMPLIED, OR STATUTORY.”


